MYNDIGHETEN FOR
DIGITALISERING OCH
BEFOLKNINGSDATA

Atostek ID 4.5
bruksanvisning

for Linux

v1.0

Atostek



ATOSTEK

| MYNDIGHETEN FOR DIGITALISERING
OCH BEFOLKNINGSDATA

Atostek ID Linux 4.5 bruksanvisning v1.0

Innehallsforteckning

1.

2.

2.1.

2.2.

ATOSTEK ID PROGRAMBESKRIVNING

FORE ANVANDNING OCH HUR BORJAR MAN ANVANDA ATOSTEK ID?

Vad &r Atostek ID?

Vad behover jag for att anvanda Atostek ID?

2.2.1. Installera Atostek ID

2.3.

3.

3.1

Aktivera smartkortet

ELEKTRONISK AUTENTISERING OCH ELEKTRONISK SIGNATUR

Elektronisk autentisering

3.1.1. mTLS-autentisering
3.1.2. Autentisering via SCS-granssnittet
3.1.3. Anvandning av Atostek ERA -systemet

3.2

Elektronisk signatur

3.2.1. Signering via SCS-granssnittet
3.2.2. Signering i Atostek ERA-systemet

4.

4.1.

4.2.

4.3.

4.4.

4.5.
4.5.1.
4.5.2.
4.5.3.

FUNKTIONALITET

Start och stiangning

Applikationsinformation och bruksanvisning
Byte av PIN-koder och upplasning av lasta koder
Lasare och kort

Instdllningar

Sprak

Meddela om nya uppdateringar
Meddela om endast partiell anslutning till webbldsaren finns

4.5.4. Inaktivera SCS-granssnittet

4.5.5. Visa “Logga in i ERA-systemet” -valet i pop-up menyn

4.5.6. Starta Atostek ID vid datorns uppstart

4.5.7. Anvand funktionaliteten for lasning och skrivning hos MIFARE-chippet
4.5.8. Aktivera personalisering for tillfalliga kort

4.5.9. Tillat loggning

10
10

10
11
11

13

13

13

13

14

16
16
16
17
17
17
17
17
18
18



4.5.10.
4.5.11.
4.5.12.
4.5.13.
4.5.14.
4.5.15.
4.5.16.
4.5.17.
4.5.18.
4.5.19.
4.5.20.
4.5.21.
4.5.22.
4.5.23.
4.5.24.

ATOSTEK

| MYNDIGHETEN FOR DIGITALISERING
OCH BEFOLKNINGSDATA

Atostek ID Linux 4.5 bruksanvisning v1.0

Stall debug-loggning pa

Kortcache-typ

Sekunders vantetid for anslutning av ldsare och kort

Nya forsék av automatiska inloggningar (0-5)

Minuters bufferingstid for PIN1-koden (0-420)
Tidsstampelserverns adress

Ange inloggningskommando

Angivna 6ppningskommandon

Oppna nedladdningssidan for SCS-servercertifikat
Installningsfilens parameter CLEANCERTSTOREONCARDREMOVAL
Installningsfilens parameter EXCLUDEDREADERS

Installningsfilens parameter EXCLUDEDCARDTYPES
Installningsfilens parameter ERRORLOGPATH

Installningsfilens parameter ALLOWEDBROWSERLESSANDFORWARDDOMAINS
Installningsfilens parameter ENABLECUSTOMDIALOG

4.6. Uppdatering

4.7. Signering av dokument via applikationen

4.8. E-postkryptering och signering

4.9. Arbetsstationsinloggning

4.10.

4.11.

4.12.

4.13.

Hantering av MIFARE-chippet
Loggning
Felrapportering

Diagnostik

5. VANLIGA FRAGOR OCH FELHANTERING

5.1. Vanliga fragor

5.2. Andra problem

5.2.1.
5.2.2.
5.2.3.
5.2.4.

Atostek ID PKCS11-modulen

PSCS-grassnittet ar inte aktivt

Atostek ID varnar om att aktivitetsfalt saknas
Saker anslutning till SCS- eller erasmartcard.ehoito.fi-grassnittet kan inte upprattas

18
18
18
18
19
19
19
20
20
20
20
21
21
21
22

22

22

23

23

23

25

25

26

28

28

29
29
29
29
30



ATOSTEK

| MYNDIGHETEN FOR DIGITALISERING
OCH BEFOLKNINGSDATA

Atostek ID Linux 4.5 bruksanvisning v1.0
1. Atostek ID programbeskrivning

Atostek Oy &r ett finskt mjukvaruforetag grundat 1999 som ar verksamt inom hélsovards- och
medicinska applikationer, industriproduktutveckling och IT-konsulttjanster for den offentliga sektorn.
Bland Atosteks produkter finns bland annat Atostek ID-kortldasarprogramvara och Atostek ERA-systemet.

Atostek ID erbjuds som den officiella kortlasarprogramvaran av Myndigheten for digitalisering och
befolkningsdata (MDB) fran och med ar 2024. Programvaran ar avsedd att anvdandas med certifikatkort
som utfdrdas av MDB. Med hjalp av programvaran kan korten anvdndas for exempelvis elektronisk
identifiering och elektronisk signering genom flera olika granssnitt och moduler. Dessutom stoder
programvaran aktivering av certifikatkort, hantering av PIN-koder och granskning av kortinformation.
Utover Atostek ID-applikationen inkluderar mjukvarupaketet Atostek ID Minidriver, Atostek ID
TokenDriver, Atostek ID PKCS#11-moduler och Atostek ID AD-registreringstjanst. Atostek ID stoder ocksa
utfardande av backup-kort fran MDB. Utdver de beskrivha funktionerna erbjuder Atostek ID
kompatibilitet med Atosteks ERA-system genom granssnittet erasmartcard.ehoito.fi. Atostek ID var
tidigare kant som ERA SmartCard.

Installationspaket och instruktionsdokument for Atostek ID-programvaran kan laddas ner bade fran
MDB:s webbsidor och Atosteks egen drivrutinsnedladdningssida. MDB informerar allmant om
uppdateringar av programvaran. Atostek informerar sina kontraktskunder om uppdateringar pa ett
separat overenskommet satt. | hdandelse av fel och problem ar individer och organisationer som fatt
tillgang till programvaran genom MDB férst i kontakt med MDB:s support (1st line support), som vid
behov leder supportforfragningar till Atostek (2nd line support). Atosteks kontraktskunder &r i kontakt
med Atosteks support direkt pa det satt som avtalats i kontraktet vid fel och problem. MDB och Atostek
informerar vid behov om sarskilda problem med programvaran.

Atostek ID-programvaran och dess anvandarhandbdcker har genomgatt en tillgdnglighetsbedomning
enligt WCAG 2.1 och 2.2-standarderna. Tillgdnglighetsutlatandet kan ldsas pa MDB:s webbsidor i
samband med drivrutinsnedladdningen. Programvaran genomgar regelbunden sakerhetsrevision enligt
ett separat 6verenskommet satt mellan Atostek och MDB. Revisionsrapporten blir tillganglig pa MDB:s
webbsidor i samband med drivrutinsnedladdningen efter revisionen. Atostek ID dr ocksa en del av den
arliga revisionen av ERA-systemet. Utvecklingen av Atostek ID-programvaran styrs ocksa av Atosteks 1SO
9001-certifierade kvalitetssystem.

Garanti for funktionen av Atostek ID-kortlasarprogramvarupaketet ges inte om det finns andra liknande
kortldsarprogramvaror installerade pa arbetsstationen.

For ytterligare utveckling och tillaggsfunktioner av programvaran kan man kontakta Atostek direkt
(Atosteks kontraktskunder) eller MDB.
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2. Fére anvandning och hur borjar man anvanda Atostek ID?

Det har kapitlet introducerar Atostek ID-applikationen. Dessutom férklaras kraven foér att anvanda
applikationen och instruktioner ges om hur man installerar Atostek ID-applikationen pa en Linux-maskin.
Atostek ID -applikationen stoder alla Debian- och Red Hat distributioner av Linux-operativsystemet som
underhalls.

2.1. Vad éar Atostek ID?

Atostek ID ar en kortlasarprogramvara som anvands med certifikatkort utfardade av MDB. Dessa kort
inkluderar yrkes-, personal- och aktorskort fér social- och halsovarden, organisationskort, tillfalliga kort
relaterade till dessa samt medborgarcertifikatkort (identitetskort). Korten kan anvandas for elektronisk
identifiering och elektronisk signatur i tjanster och applikationer som dr kompatibla med programvaran.
Dessutom stoder programvaran aktivering av certifikatkort, hantering av PIN-koder och granskning av
kortinformation.

2.2. Vad behover jag for att anvanda Atostek ID?

Atostek ID ar kompatibelt med Linux operativsystem. Kontrollera den senaste listan dver Linux-versioner
som stéds pa webbplatsen av Myndigheten foér digitalisering och befolkningsdata
https://dvv.fi/sv/kortlasarprogram eller fran sidan https://downloads.ehoito.fi fére installationen.

Obs! Om du anvander ett Windows- eller macOS-operativsystem, se bruksanvisningen for det
operativsystemet.

Obs! Det finns separata installationsinstruktioner for programvaran, dar de olika stegen i installationen
beskrivs i detalj.

Obs! Det finns ocksa en separat integrationsguide tillganglig for programvaran, som ar avsedd speciellt
for systemutvecklare och IT-avdelningar inom organisationer.

For att anvanda ett certifieringskort med Atostek ID-programvaran behover du férutom programmet
dven en kortldsare och en drivrutin for kortlasaren. Drivrutinen for kortlasaren finns vanligtvis redan i
operativsystemet. Om drivrutinen inte finns eller kraver uppdatering, kan du ladda ner de nédvandiga
installationspaketen direkt fran kortlasartillverkarens egna sidor. Atostek ID stoder kortldsare som foljer
PC/SC-specifikationerna.

Atostek ID stéder for webbldsaranvandning versioner av Microsoft Edge, Mozilla Firefox, Apple Safari
och Google Chrome som fér ndrvarande stdds av webblésarleverantérerna. Aldre versioner av dessa
webblasare testas inte systematiskt. Atostek ID stoder e-postapplikationerna Outlook, Apple Mail och
Thunderbird nar det galler kryptering och signatur. Programvaran stéder Adobe Acrobat och PDF-
XChange-programmen for att signera PDF-dokument. Atostek ID &r tillgangligt pa finska, svenska och
engelska.

2.2.1. Installera Atostek 1D

For att installera Atostek ID, folj instruktionerna nedan:


https://dvv.fi/sv/kortlasarprogram
https://downloads.ehoito.fi/

1. Gatill sidan https://dvv.fi/sv/kortlasarprogram eller https://downloads.ehoito.fi.

ATOSTEK

1 MYNDIGHETEN FOR DIGITALISERING
OCH BEFOLKNINGSDATA

Atostek ID Linux 4.5 bruksanvisning v1.0

2. Valj drivrutinen for ratt operativsystem och ladda ner den.

3. Oppna det nedladdade installationspaketet och genomfor installationen. Om nédvéndigt, se hjalp

fran Atostek ID installationsanvisningarna.

Se instruktionerna for att starta Atostek ID-programmet i underavsnitt 3.1.

Efter installationen kan Atostek ID-applikationen hittas i operativsystemets indikatoromrade. For att se
applikationsmenyn hogerklicka pa Atostek ID-ikonen (figur 1). Programmets logo &r réd om ingen
kortldsare ar ansluten. Programmets logo ar gul om inget kort &r anslutet. Programmets logo ar gron
nar ett kort har anslutits och dess information har lasts framgangsrikt. Logon visar ocksa situationer dar
lasningen av kortinformationen ar pagaende eller nar programmet ar it ett felaktigt tillstand.

Om du far felmeddelanden fran Atostek ID-appen direkt efter installationen, kontrollera att du inte har
nagot annat kortlasarprogram installerat samtidigt. Den tidigare kortldsarprogramvaran fran MDB kan

Logga ini ERA -systemet

Information

Visa bruksanvisning

Felrapport
Uppdatera
Installningar
Diagnostik

Lésare och kort
Signera dokumentet
Aktivera kort

Byt PINT

Byt PIN2

Oppna PIN1 lasning med PUK-kod

Oppna PIN2 lasning med PUK-kod

Mifare

Sténg

Figur 1. Atostek ID applikationsmeny.

stora funktionen av Atostek ID-programvaran om de anvands samtidigt.

Efter detta ar applikationen helt redo att anvandas.

2.3. Aktivera smartkortet


https://dvv.fi/sv/kortlasarprogram
https://downloads.ehoito.fi/
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Aktivera smartkortet enligt féljande instruktioner:

1. Anslut kortlasaren till datorn och placera kortet i kortldsaren.

2. Om kortet aldrig har aktiverats tidigare, kommer programmet automatiskt att visa ett fonster for
kortaktivering. Det racker att aktivera kortet en gang. Om fonstret for aktivering inte visas, valj
"Aktivera kort" fran menyn.

3. Ange aktiveringskoden (PUK) i det 6ppna fonstret (figur 2). Aktiveringskoden har skickats till dig i ett
separat brev efter du bestallt kortet.

4. Ange en PIN-kod for identifikationscertifikatet (PIN1) och en PIN-kod for signaturcertifikatet (PIN2).
Fonstret visar de minsta och storsta langderna for PIN-koderna. Efter detta kan du trycka pa OK. Om
aktiveringen lyckades eller misslyckades meddelas detta i ett separat fonster.

Atostek ID

Aktivera kort

Aktiveringskod (PUK):

Ny PIN1 (langd 4-12):

Bekrdfta ny PIN1:

Ny PIN2 (lingd 4-12):

Bekrafta ny PIN2:

Anara
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Figur 2. Aktivering av smartkortet.

Observera att bade PIN1 och PIN2 maste stallas in for att kortet ska aktiveras och bli funktionsdugligt. Minsta
och storsta langderna for kortens PIN-koder varierar beroende pa korttyp och kortgeneration, sa de
nodvandiga langderna kan vara olika for dina olika kort. Det ar tillrdckligt att aktivera kortet endast en gang.
Om du har aktiverat kortet pa en annan enhet eller med annan mjukvara behéver du inte aktivera kortet
igen.

Observera att kortet for narvarande inte kan aktiverats med NFC-ldsare, eftersom Atostek ID bara stoder
anvandning av PIN1-koden for att etablera en sdker NFC-anslutning. PIN1-koden kan inte anvandas for att
etablera en NFC-anslutning forrdan den har stallts in under aktiveringen.

Obs! Om aktiverings-PIN-koden (PUK) matas in felaktigt fem ganger i rad kommer aktiverings-PIN-koden att
I3sas. Darefter kan kortet inte aktiveras langre eller lIasta PIN-koder lasas upp. Redan installda PIN-koder och
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darmed signaturfunktionen kommer att fungera dven om aktiverings-PIN-koden senare lases. Aktiverings-
PIN-koden kan inte lasas upp, och for att fa en fungerande aktiverings-PIN-kod kravs det att ett nytt kort
bestalls. Programmet varnar varje gang en aktiverings-PIN-kod har matats in felaktigt och meddelar hur
manga férsok som aterstar innan koden lases.

Obs! Nyare medborgarcertifikatkort anvdander en ny aktiveringskod (PIN) med 7 siffror for kortaktivering.
Aktiveringskoden skiljer sig fran den separata avblockeringskoden (PUK) med 8 siffror, som kan anvéandas for
att aktivera kortet om aktiveringskoden har lasts. Var uppmarksam pa vilken kod Atostek ID efterfragar vid
aktiveringen av kortet. Avblockeringskoden kan ocksa anvandas for att Iasa upp PIN1- och PIN2-koderna om
de har blivit blockerade efter for manga felaktiga forsok. Du kan fa upplasningskoden via dina lokala
myndigheter. Se Myndigheten for digitalisering och befolkningsdatas webbplats for den senaste
informationen.
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3. Elektronisk autentisering och elektronisk signatur

| detta kapitel beskrivs hur du kan identifiera dig med ditt certifieringskort genom att anvdanda Atostek
ID-applikationen i en tjanst som ar kompatibel med Atostek ID-programvaran. Detta kapitel beskriver
ocksa hur du utfor en elektronisk signatur med hjalp av Atostek ID-applikationen. Se till att ocksa bekanta
dig med anvandarhandboken fér den tjanst eller applikation dar du identifierar dig eller utfér en
signatur, om det behovs.

| detta kapitel beskrivs mer detaljerat nagra av de vanligaste anvandningsfallen for autentisering och
signering. Inte alla méjliga tjanster har beskrivits i denna handledning, och inte alla anvdndningsfall
som beskrivs har galler for alla anvdndare. Detta kapitel beskriver endast funktionaliteten for
identifiering och signering. | ndsta kapitel beskrivs programvarans évriga funktioner mer i detalj.

3.1. Elektronisk autentisering

Anvandaren kan elektroniskt autentisera sig med sitt certifieringskorts autentiseringscertifikat till en
tjanst som ar kompatibel med Atostek ID-programvaran. Vid autentisering maste anvandaren mata in
sin PIN1-kod for kortet.

For att autentisera dig, placera kortet i kortlasaren och anslut kortldsaren till datorn, kontrollera att
Atostek ID-programmet &r i gang (figur 1) och starta inloggningen till den faktiska tjansten.
Tjansteleverantoren ger detaljerade instruktioner foér inloggningen. Tjansten anropar Atostek ID-
programvaran, varefter Atostek ID begar PIN1-koden (figur 3). Nar PIN-koden efterfragas kan &ven
macOS egna PIN-kodsfonster visas (utan Atostek och MDB-logotyper). PIN-kodsfénstren kan skilja sig
nagot at beroende pa vilket granssnitt som anvands for autentisering. Om ett certifikatkort haller pa att
[6pa ut inom tva manader kommer Atostek ID att meddela detta i samband med autentiseringen.

Atostek ID

Ange PIN1:

Angra
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Figur 3. Autentisering av anvdandaren med PIN1-kod. Vid autentisering kan dven operativsystemets egna PIN-kodfonster
visas

3.1.1. mTLS-autentisering

Autentisering kan utforas med kortets autentiseringscertifikat via mutual TLS (mTLS) i webblasaren. D3
utnyttjas Atostek ID PKCS#11-modulen, som installeras automatiskt i samband med installationen av
Atostek ID Linux-versionen. Mer detaljerad information om Atostek ID PKCS#11-modulen finns i Atostek
ID-programvarans integrationsguide.
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Denna typ av autentisering anvands till exempel i samband med offentliga forvaltningens e-tjanster
(suomi.fi-autentisering). For att autentisera dig till en tjanst, anslut kortlasaren till datorn, satt in kortet
i [asaren och starta autentiseringen i webbldsaren. Du kommer att bli ombedd att ange PIN-koden for
kortets autentiseringscertifikat, det vill sdga kortets PIN1-kod. Déarefter ar autentiseringen klar och du
kommer att omdirigeras till tjansten. Vid problem, se forst kapitel 5 i denna handledning, dar I6sningar
pa vanliga problem beskrivs.

3.1.2. Autentisering via SCS-granssnittet

Autentisering kan ocksa utféras till exempel genom att anvdnda Atostek ID-applikationens SCS-
granssnitt (Signature Creation Service). SCS ar ett HTTPS-granssnitt definierat av MDB. Det anvands alltsa
sarskilt for autentisering i webbtjanster. SCS-granssnittet anvands bland annat av manga
patientinformationssystem.

Anvandningen av SCS-granssnittet ar inte sarskilt synlig for anvandaren nar applikationen anvands. For
att autentisera dig behover du koppla kortlasaren till datorn och satta in kortet i ldsaren. Darefter kan
du pabérja autentiseringen i systemet. Efter detta kommer Atostek ID att be dig vélja det certifikat som
ska anvandas for autentisering. Nar certifikatet ar valt kommer du att bli ombedd att ange den
motsvarande PIN-koden. Efter detta ar autentiseringen klar och du kommer att omdirigeras till tjansten.

3.1.3.  Anvéandning av Atostek ERA -systemet

Observera att detta anviandningsfall endast dr avsett fér de anvidndare inom social- och hilsovarden
som dr registrerade for att anvanda ERA-systemet. Om din organisation inte har instruerat dig att
anvanda Atosteks ERA-system eller om du dr en medborgaranvandare (anvander ett identitetskort),
géller inte detta anvandningsfall for dig. | dessa fall kan du vélja att inte ldsa denna del av instruktionerna.
Du bor inte logga in i ERA-systemet om du inte har fatt sarskilda instruktioner att gora sa.

Du kan logga in, det vill sdga autentisera dig, i Atosteks ERA-system med hjilp av Atostek ID-
applikationen. Navigera i webblasaren till ERA-systemets inloggningssida eller 6ppna fran Atostek ID-
applikationens meny "Logga in i ERA-systemet", varpa inloggningssidan 6ppnas i standardwebbl&saren.
Observera att funktionen endast visas i applikationens meny om installningen "Visa 'Logga in i ERA-
systemet'-valet i pop-up-menyn" ar aktiverad. Med den héar funktionen kan du enkelt logga in pa ERA-
systemet dven nar Atostek ID inte kan ansluta till standardportarna, eftersom funktionen Gppnar
inloggningssidan med Atostek ID-applikationens portinformation. En sadan situation kan uppsta till
exempel néar flera anvandare ar inloggade pa samma dator samtidigt.

For att autentiseringen i ERA-systemet ska lyckas maste du forst ha konfigurerats i systemet. Nar du
autentiserar dig maste kortlasaren vara ansluten till datorn och kortet maste vara i lasaren. Nar
autentiseringen har startat kommer Atostek ID att be om din PIN1-kod fér kortet. Om autentiseringen
lyckas kommer du att omdirigeras till tjansten.

ERA-systemet anvander Atostek ID-applikationens erasmartcard.ehoito.fi-granssnitt. Du kan testa
granssnittets funktionalitet genom att 6ppna "Diagnostik” fran applikationens meny och darefter
"Oppna Atostek IDs testsida". Detta éppnar granssnittets testsida i standardwebblisaren, dar det star
"Test page loaded OK".

3.2. Elektronisk signatur

10
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Anvandaren kan utfora en elektronisk signatur med sitt certifieringskorts signaturcertifikat i en tjanst
eller applikation som ar kompatibel med Atostek ID-programvaran. Vid signering maste anvandaren
mata in sin PIN2-kod for kortet.

For att signera, placera kortet i kortlasaren och anslut kortldasaren till datorn samt kontrollera att Atostek
ID-programmet ar i gang (figur 1). Bekanta dig vid behov med tjanste- eller applikationsleverantorens
instruktioner for hur den elektroniska signaturen utférs i den aktuella tjansten eller applikationen. Vid
signering anropar tjansten eller applikationen Atostek ID-programvaran, varefter Atostek ID begar PIN2-
koden (figur 4). Nar PIN-koden efterfragas kan dven operativsystemets egna PIN-kodsfonster visas (utan
Atostek och MDB-logotyper). PIN-kodsfénstren kan skilja sig ndgot at beroende pa vilket granssnitt som
anvands for signeringen.

Atostek ID X

Ange PIN2:

| OK | Angra
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Figur 4. Elektronisk signatur med PIN2-kod. Vid signering kan dven operativsystemets egna PIN-kodfonster visas.

3.2.1.  Signering via SCS-granssnittet

Signering kan ocksa utféras till exempel genom att anvanda Atostek ID-applikationens SCS-granssnitt
(Signature Creation Service). SCS ar ett HTTPS-granssnitt definierat av MDB. Det anvands alltsa sarskilt
for signaturer som gors i webbtjanster. SCS-grénssnittet anvands bland annat av manga
patientinformationssystem.

Anvandningen av SCS-granssnittet ar inte sarskilt synlig for anvandaren nar applikationen anvands. For
att signera behover du koppla kortlasaren till datorn och satta in kortet i Iasaren. Darefter kan du pabérja
signeringen. Efter detta kommer Atostek ID att be dig védlja det certifikat som ska anvadndas for
autentiseringen. Nar certifikatet ar valt kommer du att bli ombedd att ange den motsvarande PIN-koden.
Efter detta ar signeringen klar och 6verfors fran applikationen till den tjanst som begért den.

3.2.2.  Signering i Atostek ERA-systemet

Observera att detta anviandningsfall endast dr avsett fér de anvidndare inom social- och hilsovarden
som dr registrerade for att anvanda ERA-systemet. Om din organisation inte har instruerat dig att
anvanda Atosteks ERA-system eller om du dr en medborgaranvandare (anvander ett identitetskort),
géller inte detta anvandningsfall for dig. | dessa fall kan du vélja att inte ldsa denna del av instruktionerna.
Du bor inte logga in i ERA-systemet om du inte har fatt sarskilda instruktioner att géra sa.
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Du kan utféra en signering, till exempel en receptsignering, i Atosteks ERA-system med Atostek ID-
applikationen efter att du foérst har autentiserat dig i systemet. Nar du ska signera maste kortlasaren
vara ansluten till datorn och kortet vara i lasaren. Nar signeringen paborjas kommer Atostek ID att fraga
efter din PIN2-kod for kortet. Darefter utfor kortet signeringen och returnerar den till ERA-systemet.

ERA-systemet anvdnder Atostek ID-applikationens erasmartcard.ehoito.fi-granssnitt. Du kan testa
granssnittets funktionalitet genom att dppna "Diagnostik” fran applikationens meny och sedan "Oppna
Atostek IDs testsida". Detta Oppnar testgranssnittets testsida i standardwebbldsaren, dar det star “Test
page loaded OK”.
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4. Funktionalitet

| det har kapitlet presenteras de mest vasentliga funktionerna i Atostek ID-applikationen. Dessa
inkluderar till exempel byte av PIN-koder och upplasning av dem. Dessutom presenteras installningarna
relaterade till applikationen och hur man andrar dem.

4.1. Start och stangning

Atostek ID-programmet startar inte automatiskt, utan det maste startas fran kommandoraden genom
att skriva dess namn:

$ atostekid

Programmet fortsatter att koras i terminalen och skriver ut logginformation, som du inte behéver bry
dig om.

Atostek ID-programmet startar automatiskt nar du har installerat applikationen och loggar in pa
operativsystemet. Du kan vid behov inaktivera den automatiska starten via programmets installningar.

Nar du vill stdnga programmet, valj “Stdng” fran menyn. Detta kommer att helt stdnga Atostek ID-
applikationen. Detta ar vanligtvis inte nddvandigt. Observera att det inte langre ar mojligt att autentisera
sig till tjdnster eller genomfora signaturer via till exempel SCS-granssnittet eller erasmartcard.ehoito.fi-
granssnittet innan programmet har startats om. Programmet finns i startmenyn under namnet “Atostek
ID” och kan vid behov startas om darifran

4.2. Applikationsinformation och bruksanvisning

Information om Atostek ID-applikationen, sasom versionsnummer och de portar som anvands av HTTPS-
servrar, kan lasas i applikationens Information-vy. Den kan 6ppnas genom att valja "Information” fran
applikationens meny. | fonstrets évre del visas applikationens versionsnummer. Oppna och stingda
portar samt information relaterad till certifikatet avser erasmartcard.ehoito.fi-granssnittet. Dessutom
informerar vyn om en anslutning kan upprattas till SCS-granssnittets port 53952. Anslutning ar inte
mojlig om nagot annat program anvander porten. Detta kan intraffa till exempel nar datorn har DigiSign-
kortldsarprogramvaran installerad och i gang, vilket 6ppnar sin egen motsvarande tjanst pa den porten.
Problem med SCS-grénssnittets port syns ocksa i Atostek ID-applikationens logotyp som ett
utropstecken i en triangel.

Bruksanvisningen for applikationen kan Oppnas genom applikationen genom att valja "Visa
bruksanvisning" fran menyn. Bruksanvisningen 6ppnas pa applikationens sprak (finska, svenska eller
engelska). Programvarans bruksanvisningar, installationsinstruktioner och andra dokument &ar ocksa
tillgangliga for nedladdning fran bade MDB:s webbsida for kortldsarprogramvara och Atosteks egen
drivrutinssida.

4.3. Byte av PIN-koder och upplasning av lasta koder

Du kan byta PIN-koder genom att vélja "Byt PIN1" eller "Byt PIN2" fran applikationsmenyn och ange den
nuvarande PIN-koden och den nya PIN-koden tva ganger (figur 5).
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Du kan |&sa upp lasta PIN-koder genom att vilja "Oppna PIN1 I&sning med PUK-kod" eller "Oppna PIN2
Idsning med PUK-kod" fran applikationsmenyn och ange PUK-koden och den nya PIN-koden tva ganger
(figur 6). PUK-koden, eller aktiveringskoden, medfoljer certifikatkortet.

Korten kan ocksa aktiveras via menys val “Aktivera kort”. Applikationen uppmanar anvindaren att
aktivera kortet nar ett inaktivt kort satts i lasaren, sa att anvéndaren inte behover starta aktiveringen
sjalv via menyn.

Obs! Under hanteringen av PIN-koderna maste certifikatkortet vara i kortlasaren. Bade PIN1- och PIN2-
koderna maste l&sas upp for att kortet ska aktiveras och bli funktionsdugligt. Aven kortets aktivering
laser upp bada koderna.

Obs! Om aktiveringskoden matas in felaktigt fem ganger i rad kommer aktiveringskoden att lasas.
Darefter kan kortet inte langre aktiveras eller lasta PIN-koder ldsas upp. Redan installda PIN-koder
fungerar trots att aktiveringskoden senare Iases. Aktiveringskoden kan inte lasas upp, och for att fa en
fungerande aktiveringskod krdvs det att ett nytt kort bestalls. Programmet varnar varje gang en
aktiveringskod har matats in felaktigt och meddelar hur manga forsok som aterstar innan koden lases.

Y- . |
Atostek ID x Atostek ID X
Byt PINT Oppna PINT l&sning
Gammal PIM: PUK:
|| | I
Ny PIN (langd 4-12): Ny PIN (langd 4-12):
Bekréfta ny PIN: Bekréfta ny PIN:
I oK Angra [ oK Angra
MYNDIGHETEN FOR DIGITALISERING MYNDIGHETEN FOR DIGITALISERING
OCH BEFOLKNINGSDATA OCH BEFOLKNINGSDATA

Figurer 5 och 6. Byt och lasa upp PIN1-kodet

4.4, Lasare och kort

n

Du kan granska de kortldsare och kort som ar anslutna till datorn genom att 6ppna "“Ldsare och kort
fran applikationens meny. | det fénster som 6ppnas (se figur 7) visas de anslutna kortldsarna listade
under varandra pa vanster sida. | listan 6ver NFC-ldsare visas tva olika ldsare om lasaren har bade en
NFC- och en vanlig USB-ldsare (kontaktbaserad ldsare) separat. Du kan vélja en ldsare som aktiv genom
att klicka pa dess namn i listningen pa fonstrets vanstra sida.
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Nér en lasare ar vald visas uppgifter om det kort som ar anslutet till kortlasaren pa hoger sida av fonstret,
exempelvis namnuppgifter och giltighetsdatum. | fonstret visas dven kortets certifikatkedja i ett
tradformat, fran rotcertifikatet genom mellancertifikaten till anvdndarens certifikat. Relaterat till
anvandarens certifikat visas bade den offentliga delen av certifikatet och den tillhérande privata nyckeln.
De offentliga delarna av certifikaten kan 6ppnas eller sparas genom att hogerklicka pa certifikatet i vyn.
D& 6ppnas en extrameny med alternativen "Oppna" och "Spara som...". Dessutom kan man kontrollera
certifikatens giltighet genom att vélja "Revokeringskontroll". Det kontrollerar certifikatets
giltighetsdatum och sparrlistor (CRL, OCSP).

P

Atostek ID - Lasare och kort X

VMware Virtual USB CCID 00 00

Kortinformation

MNamn: Frida Danneman Tes
Registreringsnummer: 10004571310
Etikett: Ammattikortti

Tillverkare: FINEID

Serienummer; 18924600010000088629
Giltig till: Monday, December 31, 2029

- Certifikatkedja:
~ DWWV TEST Root CA - G3 ECC
1 DVV TEST Root CA - G2 ECC
T DVV TEST Social Welfare and H
*  Anvandarens certifikat:
T4 Autenticjiiasimmins

2 Privat
T Signatu Spara Som...
& Privat Revokeringskontroll

F

DIGI- JAVAESTOTIETOVIRASTO
MYNDIGHETEN FOR DIGITALISERING OCH BEFOLKNINGSDATA
DIGITAL AND POPULATION DATA SERVICES AGENCY

Figur 7. Lasare och kort -vyn.

Nar en NFC-lasare anvands fragas anvandaren efter kortets PIN1-kod nar kortet fors till Iasaren. PIN-koden
anvands for att etablera en sdaker NFC-anslutning. Om kortet tas bort fran NFC-lasaren har anvandaren 10
sekunder pa sig att fora tillbaka kortet innan PIN1-koden maste matas in igen for att ateruppratta
anslutningen.
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4.5. Installningar

Du kan redigera applikationsinstallningarna genom att valja "Instdliningar" fran applikationsmenyn.
Med instdllningarna (figur 8) kan du till exempel andra applikationssprak och &ndra de visade
meddelanden och kommandon relaterade till programmet. Observera att dndringarna trader i kraft forst
efter att de har sparats.

Atostek ID - Instillningar X

Sprak svenska =
v Meddela, om endast partiell anslutning till webblasaren finns.
Inaktivera SCS-granssnittet.
v Visa "Logga in i ERA -systemet" -valet i pop-up menyn.
v Starta Atostek I1D vid datorns uppstart.
Anvand funktionaliteten for ldsning och skrivning hos MIFARE-chippet.
Aktivera personalisering for tillfalliga kort.
¥| Tillat loggning.
Stall debug-loggning pa.
Kortcache-typ

Ingen cache 8 Per kortsession Spara krypterat pa disk
0 sekunders vantetid for anslutning av lésare och kort (0-120).
0 Nya forsék av automatiska inloggningar (0-5).
0 minuters bufferingstid fér PIN1-koeden (0-420).

Tidsstampelserverns adress:

Ange inloggningskommando:

Angivna dppningskommandon

Tagg Rubrik Kommando  URL Lagag till rad

Oppna nedladdningssidan fér SCS-servercertifikat

Spara

Angra

Figur 8. Applikationsinstallningar.

45.1. Sprak

"Sprak" later dig dndra spraket for Atostek ID-applikationen. De sprak som fér narvarande stdds ar finska,
svenska och engelska.

45.2. Meddela om nya uppdateringar

"Meddela om nya uppdateringar"” kan anvandas for att aktivera Atostek ID-aviseringar om nya tillgangliga
versioner. Da kommer Atostek ID att skicka ett separat meddelande om att en ny version finns tillgdnglig for
nedladdning och installation.
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4.5.3. Meddela om endast partiell anslutning till webblasaren finns

"Meddela, om endast partiell anslutning till webbldsaren finns" kan anvandas for att aktivera Atostek ID-
aviseringar om en partiell anslutning nar Atostek ID inte kan ansluta till standardportar och systemet som
anvands maste 6ppnas med Atostek ID-startkommandon. Denna instéllning géller endast anvandningen av
erasmartcard.ehoito.fi-granssnittet.

4.5.4. Inaktivera SCS-granssnittet

"Inaktivera SCS-granssnittet"-installningen gor det mojligt att aktivera eller inaktivera produktens
SCS-granssnitt. Granssnittet ar aktiverat som standard, vilket innebar att applikationen startar det och den
tillhorande tjansten for nedladdning av CA-certifikat vid uppstart. Detta HTTPS-granssnitt kraver en port
enligt specifikationen (https://dvv.fi/sv/fineid-specifikationer), vilken kan vara upptagen till exempel av
annan kortldasarprogramvara om den implementerar samma granssnitt. Med denna installning kan
SCS-granssnittet inaktiveras om man vill frigéra den port det reserverar for en annan applikation och inte vill
anvanda SCS-granssnittet via Atostek ID. Att inaktivera granssnittet innebar att Atostek ID inte startar
granssnittet alls, och darmed till exempel inte varnar om nagot annat program anvander portarna som
granssnittet behover. Observera att inaktivering av granssnittet utan ersattande atgarder forhindrar
autentiseringar och signeringar i system som anvadnder granssnittet via Atostek ID. Inaktivera darfor
granssnittet endast om du ar siker pa att du inte behover det i ditt anvandningsfall. Se vid behov dven
installningen MULTIDESKTOPMODE.

455. Visa”logga ini ERA-systemet” -valet i pop-up menyn

"Visa ’Logga in i ERA -systemet’ -valet i pop-up menyn"-installningen kan anvandas for att dolja eller visa
ERA-inloggningslanken fran applikationsmenyn. Observera att anvandningen av ERA-systemet endast galler
for de anvandare inom social- och hélsovarden som har konfigurerats for att anvanda ERA-systemet.

4.5.6.  Starta Atostek ID vid datorns uppstart

”Starta Atostek ID vid datorns uppstart”’-instdllningen kan anvandas for att stdnga av eller aktivera
programmets automatiska uppstart. Instédllningen kraver administratorsrattigheter, som efterfragas av
anvandaren efter att instdllningen har sparats. Applikationen stangs av under tiden fér dndringen av
installningen och startar sedan automatiskt om igen.

4.5.7.  Anvand funktionaliteten for lasning och skrivning hos MIFARE-chippet

”Anvand funktionaliteten fér lasning och skrivning hos MIFARE-chippet”-installningen gor valet "Mifare"
synligt i programmets meny, vilket 6ppnar en separat hanteringsvy for MIFARE-chippet. Vanligen satt dig in
i instruktionerna for att |asa och skriva MIFARE-chip innan du forsdker utféra lasning eller skrivning. Du
behover en NFC-lasare for att hantera chippet.
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4.5.8. Aktivera personalisering for tillfalliga kort

”Aktivera personalisering for tillfalliga kort”-installningen gor valet "Tillfalligt kort” synligt i programmets
meny, vilket dppnar en separat dialogruta for personalisering av tillfalliga kort. Denna dialog anvands endast
av personal vid registreringsstallen och behdvs inte av andra anvandare for att anvanda sitt personaliserade
tillfalliga kort. Ovriga instillningar avsedda for registreringsstallen, sdsom AIDISURL, &r redan som standard
lampliga for personalisering av tillfalliga kort, men de kan &ndras vid behov. Mer information om
personalisering av tillfalliga kort finns i Vartti-systemets anvisningar.

4.5.9. Tillat loggning

"Tillat loggning”-installningen kan anvandas for att stingas av applikationens loggning helt. Att inaktivera
loggningen tar inte bort tidigare loggar utan forhindrar bara registrering av nya loggmeddelanden.

4.5.10. Stall debug-loggning pa

21

"Stall debug-loggning pa" later dig vdlja om loggmeddelanden pa DEBUG-niva loggas i felloggen eller enbart
INFO-, WARNING- och ERROR-nivameddelanden.

4.5.11. Kortcache-typ

"Kortcache-typ" later dig ange om Atostek ID ska lagra filer lasta fran kortet i en cache. Det finns tre alternativ
for kortcachen: "Ingen cache", "Per kortsession" och "Spara krypterat pa disk". Med alternativet "Ingen
cache" sparar Atostek ID inte filer lasta fran kortet i en separat cache, utan filerna lases alltid direkt fran
kortet nar deras innehall behovs. Alternativet "Per kortsession" ar valt som standard, och da bevaras de fran
kortet lasta filerna i Atostek ID:s interna cache sa lange kortet sitter i lasaren. Data som sparats fran kortet
tas bort fran cachen nér kortet tas ur lasaren eller nar Atostek ID stdngs av. Med alternativet "Spara krypterat
pa disk" kvarstar kortcachen krypterad i anvdndarens mapp. Kortcachen toms alltsa inte dven om kortet tas
ur lasaren eller Atostek ID stdngs av. Om instédllningen dndras fran detta varde till nagot annat tas den
kortcache som lagrats pa disken bort.

Anvandning av kortcachen forbattrar Atostek ID:s prestanda eftersom den minskar den tidskravande
kortkommunikationen. Stérst effekt vid langvarig anvandning uppnas nar kortcachen sparas krypterad pa
disk.

4.5.12. Sekunders vantetid for anslutning av lasare och kort

"Sekunders vantetid for anslutning av ldsare och kort" later dig ange antalet sekunder under vilka en
oansluten lasare eller kort ska anslutas efter att inloggningen har startat genom erasmartcard.ehoito.fi-
granssnittet. Nar vardet ar satt till 0 misslyckas inloggningen omedelbart om lasaren eller kortet saknas.
Maximalt varde for instdllningen ar 120 sekunder. Denna installning galler endast anvandningen av
erasmartcard.ehoito.fi-granssnittet.

4.5.13. Nya forsok av automatiska inloggningar (0-5)
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"Nya forsok av automatiska inloggningar (0-5)" later dig definiera hur manga ganger inloggningen ska géras
om automatiskt om inloggningen via erasmartcard.ehoito.fi-granssnittet misslyckas pa grund av Alcor Micro-
lasaren. Nar vardet ar satt till 0, fragas varje nytt forsok separat (dock inte mer an tre ganger totalt). Denna
installning galler endast anvandningen av erasmartcard.ehoito.fi-granssnittet.

4.5.14. Minuters bufferingstid for PIN1-koden (0-420)

"Minuters bufferingstid fér PIN1-koden (0-420)" |ater dig ange hur lange Atostek ID ska behalla kortets PIN1-
kod i minnet. Vardet anges i minuter i intervallet 0-420, det vill sdga PIN1-koden sparas i minnet hogst sju (7)
timmar. Standardvardet dr O minuter, vilket innebar att PIN1-koden efterfragas av anvandaren varje gang
den behovs. Nar PIN1-koden finns i minnet efterfragar Atostek ID den inte av anvdndaren utan anvander det
sparade vardet direkt. PIN1-koden tas bort ur minnet nar den angivna tiden o6verskrids, kortet tas ur
kortlasaren, kortet upptdcker en felaktig PIN1-kod, PIN1-koden &ndras eller Atostek ID stdngs av.
Bufferingstiden pabdrjas fran det 6gonblicket da den angivna PIN1-koden framgangsrikt verifierats pa kortet.

Obs! Aktivering av PIN1-kodens buffering dr ett beslut som anvidndaren eller organisationen sjalv fattar,
och bufferingstiden bor anges sa kort som majligt inom de ramar som anvidndningsfallen tillater. Tank
ocksa pa PIN1-kodbufferings sikerhetsaspekterna vid beslutet.

Obs! Instdllningen fungerar med Atostek ID:s externa moduler (PKCS#11) endast om instéllningen
ENABLECUSTOMDIALOG &r sann.

4.5.15. Tidsstampelserverns adress

"Tidsstampleserverns adress”-féltet kan anvands for att definiera en tidstdmpeltjanst som anvands for att
hdamta tidstamplar vid hogre nivaer av signering (till exempel nar man signerar PDF-dokument genom
applikationen enligt PAdES-standardens nivaer B-T, B-LT, B-LTA). Adressen till tidstampelstjansten anges i sin
helhet i faltet, till exempel https://tidstampelserver.se/ts. Observera att den tidstampelstjansten som anges
som exempel inte ar en verklig tidstampelstjanst. Anvand i stdllet en tidstampelstjanst som din organisation
har instruerat dig att anvanda.

4.5.16. Ange inloggningskommando

"Ange inloggningskommando:" kan anvandas for att definiera en webblasare som du vill 6ppna i stallet for
standardwebbldsaren nar ett startkommando utan separat definierat kommando kors. Webbldsaren
definieras som: "Sékvdg till webbldsarens applikation” {URL}, till exempel "/usr/bin/firefox” {URL}
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4.5.17. Angivna 6ppningskommandon

"Angivna 6ppningskommandon" kan anvandas for att Iagga till nya startlankar till Atostek ID-menyn som kan
anvandas for att Oppna ett system som anvander Atostek ID och formedlar portinformationen for
applikationen. Detta ar sarskilt viktigt i Citrix- och RDP-miljoer. Obligatoriska falt definieras enligt féljande:

Kommandots identifierare (Tagg) ar det varde med vilket startkommandot kan anvdndas, till exempel vid en
kommandoradsstart.

"Rubrik" anvands for att definiera texten som visas i applikationsmenyn.

"Kommando" anvdnds for att definiera webbldsaren som du vill 6ppna med kommandot. Formatet &ar
detsamma som i kommandot anpassad inloggning.

"URL" innehaller maladressen. Porten for Atostek ID kan anges med {PORT} inbdddning. Vid lanseringen
ersatter Atostek ID texten {PORT} med den faktiska porten som Atostek ID ar ansluten till.

Exempel av ett 6ppningskommando:

e '"Tagg":edemo

e "Rubrik": Logga in pa edemo-tjansten

e "Kommando": "/Applications/Google Chrome.app/Contents/MacOS/Google Chrome " {URL}
e "URL": https://edemo.atostek.com/

4.5.18. Oppna nedladdningssidan fér SCS-servercertifikat

”Oppna nedladdningssidan for SCS-servercertifikat” |ater dig 6ppna sidan fér SCS-granssnittet dar du kan
ladda ner CA-certifikatet. Sidan innehaller ocksa instruktioner om hur du manuellt stéiller in certifikatet som
tillforlitligt i Firefox. Denna installning galler endast anvandingen av SCS-granssnittet.

4.5.19. Installningsfilens parameter CLEANCERTSTOREONCARDREMOVAL

Du kan anvianda installningsparametern "CLEANCERTSTOREONCARDREMOVAL" direkt i applikationens
installningsfil ("/home/<anvidndare>/.local/share/Atostek Oy/Atostek ID/AtosteklID.ini"). Instéallningens
standardvéarde "true" tommer anvandarens kortcertifikat fran Windows certifikatlagring nar kortet tas bort
fran lasaren. Vardet "false" behaller certifikaten i lagringen. Observera att installningsfilen maste sparas och
Atostek ID maste startas om efter andringarna for att installningen ska trada i kraft.

4.5.20. Instéllningsfilens parameter EXCLUDEDREADERS

Du kan anvdnda instdllningsparametern "EXCLUDEDREADERS” direkt i applikationens installningsfil
("/home/<anvandare>/.local/share/Atostek Oy/Atostek ID/AtostekID.ini"). Ange som en stréng en lista 6ver
lasare (Lasarel, Lasare2, Lasare3) som du vill inaktivera. Da kommer Atostek ID inte att registrera kort i dessa
lasare. Om det i vyn "Lasare och kort" visas extra siffror i slutet av lasarens namn, uteslut dessa siffror nar du
konfigurerar installningen. Om till exempel |dsarens namn visas som "Windows Hello for Business 0", anvand
strangen "Windows Hello for Business" i installningen. Instéllningen stdder jokertecken * (ersatter ett eller
flera tecken) och ? (ersatter ett tecken). Till exempel doéljer vardet ExcludedReaders=ACS* alla ldsare vars
namn borjar med strangen "ACS”. Observera att installningsfilen maste sparas och Atostek ID maste startas
om efter andringarna for att installningen ska trada i kraft.
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4.5.21. Instéllningsfilens parameter EXCLUDEDCARDTYPES

Du kan anvanda installningsparametern "EXCLUDEDCARDTYPES" direkt i applikationens installningsfil
("/home/<anvidndare>/.local/share/Atostek Oy/Atostek ID/AtostekID.ini"). Ange en stranglista med
korttyper som du vill avvisa. Tillatna typer &r ORGANISATIONSKORT, YRKESKORT, PERSONALKORT,
IDENTITETSKORT, AKTORSKORT och FINEID (tillfalliga kort). Vardena ar skiftlagesokdnsliga. Observera att
installningsfilen maste sparas och Atostek ID maste startas om efter andringarna for att installningen ska
trada i kraft.

4.5.22. Instéllningsfilens parameter ERRORLOGPATH

Du kan anvdnda instéllningsparametern "ERRORLOGPATH" direkt i applikationens instéllningsfil
("/home/<anvindare>/.local/share/Atostek Oy/Atostek ID/AtostekID.ini"). Ange sbkvagen dit applikationens
loggfil ska skrivas. Sokvagen kan vara exempelvis “ErrorLogPath=/home/<anvidndare>/log/AID.log”. Om
sokvagen ar felaktig eller inte existerar kommer applikationen att fortsatta skriva loggar till standardplatsen.
Observera att instéllningsfilen maste sparas och Atostek ID maste startas om efter andringarna for att
installningen ska trada i kraft.

4.5.23. Instéllningsfilens parameter
ALLOWEDBROWSERLESSANDFORWARDDOMAINS

Du kan anvanda instéllningsparametern “ALLOWEDBROWSERLESSANDFORWARDDOMAINS” direkt i
applikationens installningsfil ("/home/<anvidndare>/.local/share/Atostek Oy/Atostek ID/AtostekiD.ini").
Installningsparametern ”“ALLOWEDBROWSERLESSANDFORWARDDOMAINS” anvands i samband med
anvandningen av granssnittet erasmartcard.ehoito.fi nar inloggning utan webbldsare, signering utan
webblédsare eller en /ForwardMessage-begaran gors till andra destinationer an Atosteks ERA- eller Atosteks
Edemo-system. Systemen era.ehoito.fi och edemo.atostek.com ar automatiskt tilldtna externa adresser i
dessa forfragningar. Om du vill lagga till tillatna adresser for produktions- eller testindamal, ange de tillatna
adresserna i parametern, till exempel “AllowedBrowserlessAndForwardDomains=era.ehoito.fi,
edemo.atostek.com, edemo5.atostek.com”. Observera att instéllningsfilen maste sparas och Atostek ID
maste startas om efter andringarna for att instéllningen ska trada i kraft.
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4.5.24. Instéllningsfilens parameter ENABLECUSTOMDIALOG

Du kan anvanda installningsparametern “"ENABLECUSTOMDIALOG” direkt i applikationens konfigurationsfil
(”/home/<anvindare>/.local/share/Atostek Oy/Atostek ID/AtostekID.ini”). Vid standardvardet “true” visar
Atostek ID:s externa moduler Atostek ID:s PIN-kodsfénster for anvandaren nar PIN-koden efterfragas.
Undantaget ar sakerhetsrelaterade begrasningar dar operativsystemet hanterar PIN-kodsférfragan, till
exempel vid inloggning pa en arbetsstation. Om instéallningen ar “false” fragas PIN-koden i operativsystemets
fragedialog.

4.6. Uppdatering

Du kan uppdatera Atostek ID genom att valja "Uppdatera” fran applikationsmenyn. Atostek ID sdker
forst efter uppdateringar och visar sedan uppdateringsstatus (figurer 9 och 10). Om det finns
uppdateringar och du vill uppdatera programmet till den senaste versionen, vélj "Ja" i fénstret som visas
i figur 10. Programmet kommer att ladda ner och installera den senaste versionen.

Notera! Uppdatering av applikationen krdaver administratorsrattigheter och denna funktion kan darfor
doljas under installationsfasen.

Atostek ID = Atostek ID - Uppdatera X

o Inga uppdateringar tillgangliga. Uppdatera till version 4.2.0.07
0K GN'EJ QJE

Figur 9 och 10. Status for uppdateringar nir det inte finns nagra uppdateringar tillgdangliga och nar det finns uppdateringar
tillgangliga.

4.7. Signering av dokument via applikationen

PDF- och PDFA-dokument kan signeras inte bara med Adobe Acrobat och PDF-XChange utan ocksa direkt
genom Atostek ID-applikationen. Signeringen &r da i enlighet med PAdES-standarden. Signeringsnivan
(B-B, B-T, B-LT, B-LTA) ar den hogsta mojliga som applikationen kan generera. Detta beror exempelvis
pa om en adress till en tidstampeltjanst har konfigurerats for applikationen via instéllningarna. Utéver
PAdES-standarden stddjer applikationen daven CAdES (B-B), JAdES (B-B), XAdES (B-B) och ASiC-E (B-B, B-
T, B-LT) format for fristaende signaturer (detached signatures) for andra dokumenttyper.

For att skapa en signatur, 6ppna "Signera dokument" fran applikationens meny. Valj darefter
signeringstyp i det fonster som 6ppnas (bild 13) och hamta dokumentet som ska signeras fran din dator.
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Valj signaturtyp
PAdES (PDF/PDF-A) =
Bifoga ett dokument som ska signeras
| Bliddra |

Angra

Figur 11. Dokumentsignering via Atostek ID -programsvaran.

Nar signeringen pabdrjas fragas anvandaren forst efter det certifikat som ska anvandas for signeringen.
Nar certifikatet har valts efterfragas anvandarens PIN-kod som motsvarar certifikatet. Efter att koden
har matats in utfor kortet signeringen och signeringen kopplas till en kopia av det ursprungliga
dokumentet, vars namn kompletteras med texten " signed". Applikationen meddelar slutligen om
signeringen lyckades eller inte

4.8. E-postkryptering och signering

| flera e-postprogram kan e-postmeddelanden krypteras och signeras med hjalp av certifikat fran en
autentiseringskort. Pa Linux utnyttjas da Atostek ID:s PKCS#11-modul, som installeras automatiskt i
samband med installationen av Atostek ID Linux-versioner. Mer detaljerad information om Atostek ID
PKCS#11-modulen finns i integrationsguiden for Atostek ID-programvaran. Vanligen konsultera e-
postprogrammens egen dokumentation om e-postkryptering och signering vid behov.

Autentiseringskortet maste aktiveras i e-postprogrammet innan e-postmeddelanden kan krypteras eller
signeras. For att skicka ett krypterat e-postmeddelande till en annan person, maste du ha mottagarens
offentliga certifikatnyckel kopplad till mottagarens kontaktinformation

4.9. Arbetsstationsinloggning

Pa en Linux-arbetsstation kan man autentisera sig med ett autentiseringscertifikat fran ett
certifieringskort. Da utnyttjas Atostek ID:s PKCS#11-modul, som installeras automatiskt i samband med
installationen av Atostek ID Linux-versionerna. Mer detaljerad information om Atostek ID PKCS#11-
modulen finns i integrationsguiden for Atostek ID-programvaran.

Nar Atostek ID PKCS#11-modulen ar installerad, kortlasaren ar ansluten till datorn, kortet ar i kortlasaren
och anvandarens kortinformation &r kopplad till Linux-anvandaren, kan anvandaren logga in pa sin
arbetsstation med sitt certifieringskort

4.10. Hantering av MIFARE-chippet

Nar du under installationen eller via installningarna har valt alternativet for MIFARE, far du upp
alternativet "Mifare" i Atostek ID-applikationens meny (Figur 1). Nar du véljer det, 6ppnas en vy enligt
figur 12 6ver MIFARE-chippets sektorer.
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Sektor O

Sektor 1

Sektor 2

Sektor 3

For att ldasa och skriva till ett MIFARE-chip behdver du en NFC-lasare. Anslut lasaren till datorn som
vanligt och placera kortet i lasaren. Ange kortets PIN1-kod nar du blir ombedd att skapa en sdaker
anslutning. Darefter kan du i Mifare-vyn trycka pa knappen "Skapa anslutning till kortet". Vyn kommer
att informera om anslutningen lyckas eller misslyckas. Vy laser automatiskt in de sexton sektorerna pa

Obs: Det sista blocket i sektorn maste formateras korrekt enligt Mifare-specifikationerna. Fel format kan
leda till att sektorn blir irreversibelt blockerad.

Block 0

Block 1

Block 2

Block 3

Block 0

Block 1

Block 2

Block 3

Block 0

Block 1

Block 2

Block 3

Block 0

Block 1

Block 2

Block 3

Atostek ID - Mifare

Anslut till kortet

0000 00 00000000000000 000000

0000 0000000000000000000000

000000000000 00000000000000

0000 0000000000 000000000000

0000 00 00000000000000 000000

0000 0000000000000000000000

000000000000 00000000000000

0000 0000000000 000000000000

0000 00 00000000000000000000

0000 0000000000000000000000

000000000000 00000000000000

0000 0000000000 000000000000

0000 00 00000000000000 000000

0000 0000000000000000000000

0000 00 00000000 000000000000

0000 0000000000 000000000000

Figur 12. Mifare-chippets hanteringsvy

MIFARE-chippet och innehallet i alla fyra blocken.
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I vyn &r det ocksa mojligt att skriva till chipets block. Skriv inte nagot pa MIFARE-chippet om du inte &r
helt sdker pa vad du skriver och att skrivningen ar nddvandig! Skrivning ar inte nédvandig for normala
anvandningsfall eller fér att garantera programmets o6vriga funktioner. Var i kontakt med din
organisations IT-support om det behovs. Felaktig skrivning kan leda till att en sektor permanent lases
(sarskilt felaktig skrivning av det sista blocket i en sektor). Se till att bekanta dig med NXP:s
dokumentation fér MIFARE Classic EV1 innan du utfor nagra skrivningar. Ett relativt sdkert satt att testa
skrivning ar att skriva till block 1 i sektor 2 och satta alla bytes till vardet OxFF (det vill sdga inmatningen
FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF). Vardena kan aterstallas genom att skriva tillbaka alla bytes
till deras ursprungliga varden (vilket vanligtvis dr inmatningen 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00).

4.11. Loggning

Atostek ID loggar meddelanden om applikationens funktion och fel i sin egen loggfil. Loggfilen finns som
standard pa sokvagen "/home/<anvindare>/.local/share/Atostek Oy/Atostek ID/Error.log". For att
oppna loggfilen valjer du "Diagnostik" fran menyn och i det fonster som Gppnas véljer du "Visa Atostek
Ids logg". Platsen for loggfilen kan dndras via instéllningarna.

Som standard loggas information pa informations-, varnings- och felniva. Via installningarna kan du
aktivera debug-nivaloggning, vilket ger mer detaljerad loggning och skapar mer loggdata. Debug-
nivaloggning ar sarskilt viktigt for felsokning. Loggningen kan ocksa stangas av helt via installningarna.
Da tas inte den tidigare loggfilen bort, men inga nya loggmeddelanden registreras.

Atostek ID loggar ocksa felmeddelanden i operativsystemets logg (Syslog).

Loggfilen av Atostek ID PKCS#11 -modulen finns pa sokvagen "/home/<anvdndare>/.local/share/Atostek
Oy/Atostek ID/PKCS11.log”.

4.12. Felrapportering

| applikationsmenyn hittar du "Felrapport" som du kan anvanda for att skicka en felrapport till ERA-
tjdnsten. En felrapport i sig ar dock inte en supportforfragan. Om du stéter pa ett problem, kontakta
alltid din tekniska support férst. En felrapport skapas genom att tillhandahalla tillracklig
kontaktinformation och skriva en beskrivning av felet (figur 13). Om ldsaren och kortet ar
sammankopplade fylls kortinformationen i automatiskt.
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Atostek ID - Felrapport X
OBS! Atostek ID -Felrapport &r inte suppartbegéaran. Kontakta alltid férst teknisk support i problemsituationer! PDF
Grunduppgifter
Fornamn*:
Test
Efternamn*:
Person
Registernummer*:
12345678901
E-post:
Beskrivning av felet*:
Ett exempel av en beskrivning av felet
Atostek ID - Skicka felrapport x
UtFér inloggningstest....... @
Testresultat:
Atostek ID servercertifikat hittades inte UtFor signeringstest.......... @
skickar felrapport.......... @
v Kér smartkorttester Spara PDF ‘ OK |
Skicka felrapport

Figurer 13 och 14. Felrapporten och skickandet av den

Obligatoriska falt ar i fetstil och markerade med en asterisk. Du kan skicka en felrapport genom att klicka
pa "Skicka felrapport"-knappen nere till hoger. Observera att knappen inte kan tryckas in om nagot av
de obligatoriska falten saknas.

Om du vill kan du dven spara en .pdf-fil fran felrapporten till din dator genom att anvianda "PDF"-
knappen uppe till hoger. Med kryssrutan "Kér smartkorttester" langst ner kan du valja om du vill kora
korttester nar du skickar en felrapport.

Efter att ha skickat felrapporten 6ppnas ett fonster dar du kan overvaka skickningsforloppet (figur 14).
Fonstret for att skicka en felrapport visar status for korttesterna endast om du har valt att korttesterna
ska koras i fonstret i figur 13. Om felrapporten skickas framgangsrikt stangs felrapportfonstret (figur 13)
automatiskt. Fran fonstret for att skicka felrapporter (figur 14) kan du ocksa spara felrapporten som en
PDF-fil genom att klicka pa knappen "Spara PDF".

4.13. Diagnostik

Du kan 6ppna diagnostikvyn for Atostek ID (figur 15) fran applikationsmenyn med "Diagnostik". Nar vyn
Oppnas kors tester som tar nagra sekunder. Testresultaten innehaller information om bland annat
versionen av Atostek ID-applikationen, anslutna lasare och webbldsare som stods.
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=

Atostek ID - Diagnostik *

Testresultat
Version: 00000001 -
Label: Ammattikortti
CertName: Alvari Dimitrij 00000003848
IssuerName: Atostek eRA TEST Rook CA
NFCSerial:
Valid until: 2028-04-20

DNS query erasmartcard.ehoito.fi;
127.0.0.1

Atostek ID HTTPS certificate:

Atostek ID open HTTPS ports:

default port: 44304 connection succeeded
default port: 54984 connection succeeded
default port: 64007 connection succeeded

Protocols:
Protocol erasmartcard:// is not registered

OS Information: Linux, Ubuntu 22.04.4 LTS, x86 64, 6.5.0-41-
generic

Login test results:
SHAZ256 Login test OK =

Inloggnings- och signeringstesternas hashningsalgoritm

SHA1 8 SHAZ56 SHAS512

| Testa inloggning | Testa signering

Visa Atostek IDs logg

Oppna Atostek IDs testsida

Figur 15. Diagnostikvy.

| diagnostikvyn kan du dven testa inloggning och signatur nar kortet ar anslutet. Du kan vilja vilken
hashalgoritm som ska anvandas med hjdlp av radioknapparna. Resultaten av inloggnings- och
signaturtestet sparas i vyn "Testresultat".

Du kan se felloggen for Atostek ID-applikationen genom att klicka pa knappen "Visa Atostek IDs logg'
Felloggen Oppnas i ett separat fonster.

Fran knappen "Oppna Atostek IDs testsida" kan du testa om Atostek ID-applikationen fungerar korrekt.
Om knappen inte 6ppnar en vit webbplats med texten "Test page loaded OK" &r nagot fel. Till exempel,
om certifikaten som kravs av Atostek ID inte ar instéllda pa betrodda, 6ppnas inte testsidan korrekt.
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5. Vanliga fragor och felhantering

Atostek ID visar separata felmeddelandefdnster nar fel intraffar. Dessa inkluderar situationer dar

- Atostek ID inte kan starta HTTPS-servern for SCS-granssnittet pa port 53952, eftersom porten
inte ar ledig.

- Funktionen kan inte utforas eftersom det inte finns nagot kort i Idsaren.

- Funktionen misslyckas (till exempel autentisering eller signering) pa grund av felaktiga
forfragningar eller problem med kortet.

Utover dessa loggar Atostek ID felmeddelanden relaterade till fel och visar i sin logotyp om nagot ér fel.

5.1. Vanliga fragor

F: Appen visar varningen ”Misslyckades med att starta SCS-server pa port 53952!” eller ” Misslyckades
med att starta SCS CA -server pa port 53952!”

S: Det hér felet beror vanligtvis pa att de angivna portarna inte ar lediga, det vill sdga att nagot annat
program anvander dem. Se till att du inte har ett annat kortldsarprogram installerat eller igang som
anvander dessa portar. Dessa varningar hindrar endast anvandningen av applikationens SCS-granssnitt,
sa de kanske inte nédvandigtvis forhindrar dig fran att anvanda programvaran inom ramen fér dina egna
anvandningsfall. Om det inte hjalper att stdnga av och avinstallera ett annat kortlasarprogram kan du
undersoka vilket program som anvander de portar som Atostek ID-applikationen behdver med hjalp av
din dators kommandotolk (Isof-kommandot). Var i kontakt med din organisations IT-support om méjligt.
Om du inte alls behdver SCS-granssnittet i ditt anvandningsfall och porten kan inte frigors, kan du
inaktivera granssnittet med installningarna. Da startar appen inte granssnittet och ingen varning visas.

F: Jag kan inte ldsa information fran kortet.

S: Ar kortet korrekt insatt i ldsaren? Observera att kortets kontaktplatta (den metalliska kvadraten)
maste traffa lasarens kontaktplattor for att en anslutning ska kunna upprattas (férutom NFC-ldsare). Du
kan ocksd forsoka torka av kontaktplattan forsiktigt eftersom smuts kan férsvara lasningen. Ar
kortldsaren ordentligt ansluten till enheten? Kan du prova en annan USB-port? Ar kortldsarens egen
drivrutin installerad och uppdaterad om kortlasartillverkaren erbjuder en sadan? Drivrutiner fran
kortlasartillverkare finns vanligtvis forinstallerade i operativsystemet. De kan dock ocksa saknas eller
behova uppdateras. Drivrutinspaket kan vanligtvis laddas ner fran kortlasartillverkarens egna sidor.

F: Programmet séger att PIN-koden &r I3st.

S: PIN-koden har da angetts felaktigt for manga ganger i rad. Du kan I3sa upp PIN-koden med din PUK-
kod eller aktiveringskod genom programmet meny.

F: Vad ar en PUK-kod?

S: PUK-koden eller aktiveringskoden ar en kod som skickats till dig i ett separat brev nar du bestallde ditt
kort. Aktiveringskoden anvands for att aktivera kortet och for att |asa upp Iasta PIN1- och PIN2-koder.

F: Autentisering eller signering fungerar inte i webblasaren.
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S: Den mer detaljerade I6sningen pa problemet beror pa vilket gréanssnitt som anvands. Om det ar mTLS-
autentisering (till exempel suomi.fi), kontrollera att Atostek ID TokenDriver -drivrutinen har installerats
korrekt. Om det galler autentisering eller signering via SCS-granssnittet eller erasmartcard.ehoito.fi, kan
du kontrollera om du kan na granssnittets testsida (https://localhost:53952/ eller
https://erasmartcard.ehoito.fi:44304/). Webblasaren brukar oftast beradtta om det finns problem med
att na sidan pa grund av DNS-problem eller om certifikaten ar misstrodda. Vid DNS-problem, kontakta
din organisations IT-avdelning. Certifikat kan manuellt installeras som betrodda i webblasarens eller
operativsystemets certifikatforrad. Du kan ocksa kontrollera i programmets "Information"-vy i menyn
om de standardportar som kravs av granssnitten ar tillgdngliga for anvandning av programmet.

5.2. Andra problem

5.2.1. Atostek ID PKCS11-modulen

Atostek ID PKCS11-modulen anvands till exempel fér mTLS-autentisering (suomi.fi), dokumentsignering,
E-postkryptering och -signering med Thunderbird-programmen samt inloggning till arbetsstationen med
ett certifikatkort. Modulen installeras automatiskt i systemet under installationen. Det finns mer
information av hur modulen installeras och anvands i installations- och integrationsanvisning. Foljande
punkter kan hjalpa med att diagnostisera problem.

Se till att p11-kit-plattformen, som hanterar PKCS11-modulerna pa systemet, hittar Atostek ID PKCS11-
modulen med kommandot "p11-kit list-modules". Om listan inte innehaller modulen under namnet
atostek-id, se till att filen "/etc/pkcs11/modules/atostek-id.module" innehaller en referens till modulens
sokvag enligt integrationsanvisning och att modulen har installerats pa sokvagen. Om modulen har
installerats korrekt och ett kort ar insatt i en ansluten ldsare bor kommandot "p11-kit list-modules" ocksa
lista tokens pa kortet.

Obs! Vid forsta anvandningen av mTLS-autentisering kan webbldsaren begara PIN-koden flera ganger.
Detta ar normalt beteende som beror pa hur webblasare hanterar certifikat. Ange din PIN-kod for varje
forfragan.

5.2.2.  PSCS-grassnittet ar inte aktivt

Atostek ID anvander programvaran PC/SC Smart Card Daemon (pcscd) fér att kommunicera med kortet.
Darfér maste systemd-tjansterna pcscd.service och pcscd.socket for PCSCD vara aktiva for att Atostek
ID ska kunna kommunicera med kortet. Du kan kontrollera status for dessa tjanster med kommandona
sudo systemctl status pcscd.service och sudo systemctl status pcscd.socket. Om tjansterna inte ar aktiva
kan du aktivera dem med kommandona sudo systemctl start pcscd.service och sudo systemctl start
pcscd.socket. For mer detaljerade instruktioner, se installationsguiden for motsvarande version och
operativsystem.

5.2.3. Atostek ID varnar om att aktivitetsfalt saknas
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Atostek ID anvdander GNOME Applindicator for att gora applikationen synlig i aktivitetsfaltet. Om ett
lampligt aktivitetsfalt inte finns tillgangligt i operativsystemet, informerar Atostek ID anvdandaren om
detta med en separat varning vid uppstart. Problemet kan atgardas genom att installera paketet gnome-
shell-extension-appindicator med pakethanteraren och administratorsrattigheter. For mer detaljerade
instruktioner, se installationsguiden for motsvarande version och operativsystem.

5.2.4.  Saker anslutning till SCS- eller erasmartcard.ehoito.fi-grassnittet kan inte
upprattas

Installationen av Atostek ID kraver slutférande av anvandarspecifika installningar, vilket inte kan utféras
automatiskt av installationspaketet. Darfor maste anvandaren sjalv slutféra installationen genom att
kora skriptet /usr/bin/atostekid-setup-user-browser.sh, som installeras tillsammans med
installationspaketet, med  anvandarbehorighet.  Skriptet  konfigurerar de  SCS-  och
erasmartcard.ehoito.fi-servercertifikat som Atostek ID genererar som betrodda i de webblasare som
anvands. For mer detaljerade instruktioner, se installationsguiden for motsvarande version och
operativsystem.

Atostek ID forsoker identifiera om slutférandeskriptet for installationen har kérts. Om skriptet inte har
korts erbjuder Atostek ID vid uppstart mojlighet att kora det enligt figur 16.

Atostek ID x

Atostek ID har installerats men har inte konfigurerats fér den
aktuella anvéndaren.

Anvandarspecifik konfiguration stiller in webblasaren och
AtosteklD:s anvandargranssnitt. Utan denna konfiguration
fungerar inte SCS- och erasmartcard.ehoito.fi-granssnittet
korrekt.

Du kan kéra den anvdndarspecifika konfigurationen igen med
kommandot fusr/bin/atostekid-setup-user-browser.sh

Vill du kéra den anvandarspecifika konfigurationen fér
Atostek ID? Nar processen ar klar startar Atostek |D
automatiskt.

@ Cancel & 0K

Figur 16. Notis om slutférande av anvdndarspecifika installningar

Nar du godkanner forslaget i figur 16 kor Atostek ID slutférandeskriptet, vilket kan ta flera sekunder.
Efter att skriptet har korts startas Atostek ID automatiskt och applikationen &r da klar att anvandas.
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